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1 Цели и задачи изучения дисциплины

1.1 Цель преподавания дисциплины

Целью изучения дисциплины является формирование у студентов

базовых информационно-правовых знаний и обеспечение навыков

системного анализа нормативных правовых актов и

правоприменительной практики в сфере информационного

регулирования.

Программа дисциплины является частью основной

образовательной программы в соответствии c ФГОС высшего

образования по направлению подготовки 09.04.03 Прикладная

информатика, уровень магистр, программа магистратуры 09.04.03.07

Информационное обеспечение финансового мониторинга.

Программа разработана в соответствии с требованиями

следующих нормативных актов:

• Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об

образовании в Российской Федерации»;

• Порядок организации и осуществления образовательной

деятельности по образовательным программам высшего образования —

программам бакалавриата, программам специалиста, программам

магистратуры, утвержден приказом Министерства образования и науки

РФ от 5 апреля 2017 г. № 301;

• Порядок применения организациями, осуществляющими

образовательную деятельность, электронного обучения, дистанционных

образовательных технологий при реализации образовательных

программ, утвержден приказом Министерства образования и науки РФ

от 23 августа 2017 г. № 816.

Дисциплина реализуется с применением дистанционных

образовательных технологий. Образовательная деятельность по

дисциплине осуществляется на государственном языке РФ.

1.2 Задачи изучения дисциплины

В результате освоения учебной дисциплины «Информационное

право» у выпускника должны быть сформированы компетенции в

соответствии с заявленной моделью компетенций дисциплины.

1.3 Перечень планируемых результатов обучения по дисциплине

(модулю), соотнесенных с планируемыми результатами освоения

образовательной программы

ПК-1:Способность владеть методами информационно-аналитической работы,
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связанными с финансовыми аспектами деятельности коммерческих и

некоммерческих организаций различных организационно-правовых форм, в

том числе финансово-кредитных, органов государственной власти и местного

самоуправления

Понятия электронного документа и электронной подписи. Виды

электронной подписи. Понятие и правовой статус удостоверяющего

центра. Полномочия федеральных органов исполнительной власти в

сфере использования электронной подписи. Правовое регулирование

информационных отношений в сфере рекламы, правовое

регулирование общественных отношений в области архивного дела,

СМИ

Уровень 1

Понятие информации с ограниченным доступом и ее виды. Правовое

регулирование государственной тайны. Служебная, коммерческая,

профессиональная тайна. Законодательство о персональных данных.

Персональные данные работника. Права субъекта персональных

данных и обязанности оператора.

Уровень 2

 Понятия открытого правительства, электронного правительства и

электронного публичного (государственного и муниципального)

управления. Особенности информатизации различных областей

(сфер) государственного и муниципального управления.

Информационно-правовые особенности участия граждан и

общественных институтов в публичном управлении.

Уровень 3

Применять способы обработки персональных данных, в т.ч. для

специальных категорий персональных данных. Анализировать

правоприменительную и судебную практику в сфере

информационного права.

Уровень 1

Применять ЭЦП и ЭДО на уровне хозяйствующего субъекта, на

уровне систем государственного управления

Уровень 2

Использовать цифровые базы данных для информационно-

аналитической работы

Уровень 3

Способами и методами защиты персональных данных в

хозяйственной деятельности организации

Уровень 1

Способами и методами использования законодательства в сфере

информационного права для защиты прав  законных интересов

экономических субъектов

Уровень 2

Методами передачи и использования данных финансовых

институтов. Особенности использования в публичном

(государственном и муниципальном) управлении блокчейн-

технологий

Уровень 3

ПК-3:Способность организовывать технологический процесс защиты

информации ограниченного доступа в соответствии с нормативными

правовыми актами и нормативными методическими документами

Федеральной службы по финансовому мониторингу (Росфинмониторинг),

Федеральной службы безопасности Российской Федерации, Федеральной

службы по техническому и экспортному контролю

Понятие информационной безопасности. Современная доктрина

информационной безопасности РФ. Юридическая ответственность за

нарушения информационного законодательства

Уровень 1

Правовой статус и полномочия институтов экономическойУровень 2

4



безопасности: Росфнмонитринг, ФСБ, ФСТЭК

Использовать методы выявления доходов, полученных преступным

путем, финансированию терроризма, операций по финансированию

распространения оружия массового уничтожения.

Уровень 1

Использование матодов выявления незаконных сделок и финансовых

операций

Уровень 2

Способами оценки угроз национальной безопасности, возникающих

в результате совершения операций (сделок) с денежными средствами

или иным имуществом.

Уровень 1

Способами противодействия угрозам национальной безопасности,

возникающих в результате совершения операций (сделок) с

денежными средствами или иным имуществом.

Уровень 2

1.4 Место дисциплины (модуля) в структуре образовательной

программы

Дисциплина рассчитана на слушателей без предварительной

подготовки. Необходимо общее знакомство со спецификой

профессиональной деятельности, а также знание иностранного языка

на уровне, достаточном для изучения рекомендуемых источников.

Информационная безопасность

Информационно-аналитическая деятельность в сфере финансовой

разведки

Информационное обеспечение системы управления рисками

Правовое обеспечение информационной среды

1.5 Особенности реализации дисциплины

Язык реализации дисциплины Русский.

          Дисциплина (модуль) реализуется без применения ЭО и ДОТ.
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Вид учебной работы

Всего,

зачетных

единиц

(акад.час)

Семестр

3

Общая трудоемкость

дисциплины
5 (180) 5 (180)

Контактная работа с

преподавателем:
1,33 (48) 1,33 (48)

занятия лекционного типа 0,44 (16) 0,44 (16)

занятия семинарского типа

в том числе: семинары

практические занятия 0,89 (32) 0,89 (32)

практикумы

лабораторные работы

другие виды контактной

работы

в том числе: групповые

консультации

индивидуальные

консультации

иная  внеаудиторная

контактная работа:

групповые занятия

индивидуальные занятия

Самостоятельная работа

обучающихся:
2,67 (96) 2,67 (96)

изучение теоретического

курса (ТО)

расчетно-графические

задания, задачи (РГЗ)

реферат, эссе (Р)

курсовое проектирование

(КП)
Нет Нет

курсовая работа (КР) Нет Нет

Промежуточная аттестация

(Экзамен)

1 (36) 1 (36)

2. Объем дисциплины (модуля)
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3.1 Разделы дисциплины и виды занятий (тематический план

занятий)

3 Содержание дисциплины (модуля)

№ п/п

Модули, темы

(разделы)

дисциплины

Занятия

лекционн

ого типа

(акад.час)

Занятия

семинарского типа

Самостоя

тельная

работа,

(акад.час)

Формируемые

компетенции

Семинар

ы и/или

Практиче

ские

занятия

(акад.час)

Лаборато

рные

работы

и/или

Практику

мы

(акад.час)

1 2 3 4 5 6 7

1

Информационно

е право и

доктрина

информационной

безопасности

2 4 0 8 ПК-1 ПК-3

2

Информационно

е право в сфере

рекламы и

средств массовой

информации и

государственном

управлении

2 4 0 18 ПК-1 ПК-3

3

Правовое

регулирование

информационны

х отношений в

сфере обработки

персональных

данных

2 4 0 8 ПК-1 ПК-3

4

Правовое

регулирование

информации с

ограниченным

доступом

2 4 0 10 ПК-1 ПК-3

5

Правовое

регулирование

электронной

цифровой

подписи

2 4 0 8 ПК-1 ПК-3
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6

Правовое

регулирование

электронного

документооборот

а и архивного

дела

2 4 0 8 ПК-1 ПК-3

7

Правовое

регулирование и

особенности

функционирован

ия ЕГАИС

2 4 0 24 ПК-1 ПК-3

8

Ответстенность

за нарушение

информационног

о

законодательства

2 4 0 12 ПК-1 ПК-3

Всего 16 32 0 96

3.2 Занятия лекционного типа

№

п/п

№ раздела

дисциплин

ы

Наименование занятий

Объем в акад.часах

Всего

в том числе, в

инновационной

форме

в том числе, в

электронной

форме

1 1

Информационное право

и доктрина

информационной

безопасности

2 0 0

2 2

Информационное право

в сфере рекламы и

средств массовой

информации и

государственном

управлении

2 0 0

3 3

Правовое

регулирование

информационных

отношений в сфере

обработки

персональных данных

2 0 0

4 4

Правовое

регулирование

информации с

ограниченным

доступом

2 0 0
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5 5

Правовое

регулирование

электронной цифровой

подписи

2 0 0

6 6

Правовое

регулирование

электронного

документооборота и

архивного дела

2 0 0

7 7

Правовое

регулирование и

особенности

функционирования

ЕГАИС

2 0 0

8 8

Ответстенность за

нарушение

информационного

законодательства

2 0 0

Всего 16 0 0

3.3 Занятия семинарского типа

№

п/п

№

раздела

дисципл

ины

Наименование занятий

Объем в акад.часах

Всего

в том числе, в

инновационной

форме

в том числе,

в

электронной

форме

1 1

Информационное право и

доктрина информационной

безопасности

4 0 0

2 2

Информационное право в

сфере рекламы и средств

массовой информации и

государственном

управлении

4 0 0

3 3

Правовое регулирование

информационных

отношений в сфере

обработки персональных

данных

4 0 0

4 4

Правовое регулирование

информации с

ограниченным доступом

4 0 0

5 5

Правовое регулирование

электронной цифровой

подписи

4 0 0
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6 6

Правовое регулирование

электронного

документооборота и

архивного дела

4 0 0

7 7

Правовое регулирование и

особенности

функционирования ЕГАИС

4 0 0

8 8

Ответстенность за

нарушение

информационного

законодательства

4 0 0

Всего 32 0 0

3.4 Лабораторные занятия

№

п/п

№

раздела

дисципл

ины

Наименование занятий

Объем в акад.часах

Всего

в том числе, в

инновационной

форме

в том числе,

в

электронной

форме

Всего

5 Фонд оценочных средств для проведения промежуточной

аттестации

Оценочные средства находятся в приложении к рабочим

программам дисциплин.

6 Перечень основной и дополнительной учебной литературы,

необходимой для освоения дисциплины (модуля)

6.1. Основная литература

Издательство,

год

Авторы,

составители

Заглавие

Л1.1 Леонтьев А. Н. Информационное право: учебное

пособие

Волгоград:

ВолгГТУ, 2019

6.2. Дополнительная литература

Издательство,

год

Авторы,

составители

Заглавие

Л2.1 Информационное право и

информационные технологии:

практикум. направление подготовки

40.03.01 юриспруденция. профиль

«информационно-правовой».

квалификация выпускника – бакалавр

Ставрополь:

СКФУ, 2017

7 Перечень ресурсов информационно-телекоммуникационной

сети «Интернет», необходимых для освоения дисциплины (модуля)

Э1 Электронный курс СФУ https://e.sfu-kras.ru/course/view.php?
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id=32409

Э2 Информационное право : учебник для

вузов / М. А. Федотов [и др.] ; под

редакцией М. А. Федотова. — Москва :

Издательство Юрайт, 2022. — 497 с. —

(Высшее образование). — ISBN 978-5-

534-10593-3

https://urait.ru/bcode/487710

Э3 Спавочно-правовая система Гарант.

Практикум для студентов. Электронный

ресурс

http://edu.garant.ru/garant/learning

Э4

Э5

Рекомендуемая литература:

1. Информационное право : учебник для вузов / М. А.

Федотов [и др.] ; под редакцией М. А. Федотова. — Москва :

Издательство Юрайт, 2021. — 497 с. — (Высшее образование). — ISBN

978-5-534-10593-3. — Текст : электронный // Образовательная

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/469790

2. Волков, Ю. В. Информационное право. Информация как

правовая категория : учебное пособие для вузов / Ю. В. Волков. — 2-е

изд., стер. — Москва : Издательство Юрайт, 2021. — 109 с. — (Высшее

образование). — ISBN 978-5-534-07052-1. — Текст : электронный //

Образовательная платформа Юрайт [сайт]. — URL:

https://urait.ru/bcode/474484

3. Информационное право. Практикум : учебное пособие для

вузов / Н. Н. Ковалева, Н. А. Жирнова, Ю. М. Тугушева, Е. В.

Холодная ; под редакцией Н. Н. Ковалевой. — Москва : Издательство

Юрайт, 2021. — 159 с. — (Высшее образование). — ISBN 978-5-534-

12442-2. — Текст : электронный // Образовательная платформа Юрайт

[сайт]. — URL: https://urait.ru/bcode/476680

4. Информационное право : учебник для вузов / Н. Н.

Ковалева [и др.] ; под редакцией Н. Н. Ковалевой. — Москва :

Издательство Юрайт, 2021. — 353 с. — (Высшее образование). — ISBN

978-5-534-13786-6. — Текст : электронный // Образовательная

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/477219

5. Бачило, И. Л. Информационное право : учебник для вузов /

И. Л. Бачило. — 5-е изд., перераб. и доп. — Москва : Издательство

Юрайт, 2021. — 419 с. — (Высшее образование). — ISBN 978-5-534-

00608-7. — Текст : электронный // Образовательная платформа Юрайт

[сайт]. — URL: https://urait.ru/bcode/468354

6. Рассолов, И. М. Информационное право : учебник и

8 Методические указания для обучающихся по освоению

дисциплины (модуля)
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практикум для вузов / И. М. Рассолов. — 6-е изд., перераб. и доп. —

Москва : Издательство Юрайт, 2021. — 415 с. — (Высшее

образование). — ISBN 978-5-534-14327-0. — Текст : электронный //

Образовательная платформа Юрайт [сайт]. — URL:

https://urait.ru/bcode/479850

7. Иншакова, Е. Г. Электронное правительство в публичном

управлении : монография / Е. Г. Иншакова. — Москва : Издательство

Юрайт, 2021. — 139 с. — (Актуальные монографии). — ISBN 978-5-534

-10907-8. — Текст : электронный // Образовательная платформа Юрайт

[сайт]. — URL: https://urait.ru/bcode/473320

Обучение по дисциплине обучающихся с ограниченными

возможностями здоровья осуществляется с учетом особенностей

психофизического развития, индивидуальных возможностей и

состояния здоровья таких обучающихся.

Содержание образования и условия организации обучения

обучающихся с ограниченными возможностями здоровья определяются

адаптированной образовательной программой, а для инвалидов также в

соответствии с индивидуальной программой реабилитации инвалида.

Освоение дисциплины обучающимися с ограниченными

возможностями здоровья может быть организовано как совместно с

другими обучающимися, так и в отдельных группах. Предполагаются

специальные условия для получения образования обучающимися с

ограниченными возможностями здоровья.

Профессорско-педагогический состав знакомится с психолого-

физиологическими особенностями обучающихся инвалидов и лиц с

ограниченными возможностями здоровья, индивидуальными

программами реабилитации инвалидов (при наличии). При

необходимости осуществляется дополнительная поддержка

преподавания тьюторами, психологами, социальными работниками,

прошедшими подготовку ассистентами.

В соответствии с методическими рекомендациями Минобрнауки

РФ (утв. 8 апреля 2014 г. N АК-44/05вн) в курсе предполагается

использовать социально-активные и рефлексивные методы обучения,

технологии социокультурной реабилитации с целью оказания помощи в

установлении полноценных межличностных отношений с другими

студентами, создании комфортного психологического климата в

студенческой группе. Подбор и разработка учебных материалов

производятся с учетом предоставления материала в различных формах:

аудиальной, визуальной, с использованием специальных технических

средств и информационных систем.

Медиаматериалы также следует использовать и адаптировать с

учетом индивидуальных особенностей обучения лиц с ОВЗ.
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Освоение дисциплины лицами с ОВЗ осуществляется с

использованием средств обучения общего и специального назначения

(персонального и коллективного использования). Материально-

техническое обеспечение предусматривает приспособление аудиторий

к нуждам лиц с ОВЗ.

Форма проведения аттестации для студентов-инвалидов

устанавливается с учетом индивидуальных психофизических

особенностей. Для студентов с ОВЗ предусматривается доступная

форма предоставления заданий оценочных средств, а именно:

• в печатной или электронной форме (для лиц с

нарушениями опорно-двигательного аппарата);

• в печатной форме или электронной форме с увеличенным

шрифтом и контрастностью (для лиц с нарушениями слуха, речи,

зрения);

• методом чтения ассистентом задания вслух (для лиц с

нарушениями зрения).

Студентам с инвалидностью увеличивается время на подготовку

ответов на контрольные вопросы. Для таких студентов

предусматривается доступная форма предоставления ответов на

задания, а именно:

• письменно на бумаге или набором ответов на компьютере

(для лиц с нарушениями слуха, речи);

• выбором ответа из возможных вариантов с использованием

услуг ассистента (для лиц с нарушениями опорно-двигательного

аппарата);

• устно (для лиц с нарушениями зрения, опорно-

двигательного аппарата).

При необходимости для обучающихся с инвалидностью

процедура оценивания результатов обучения может проводиться в

несколько этапов.

9 Перечень информационных технологий, используемых при

осуществлении образовательного процесса по дисциплине (модулю)

(при необходимости)

9.1 Перечень необходимого программного обеспечения

9.1.1 Microsoft® Windows® Vista Business Russian Upgrade Academic OPEN No Level

(Microsoft® Windows® XP)  Лицсертификат 45676576 от 02.07.2009,

бессрочный;

9.1.2 Microsoft® Office Professional Plus 2007 Russian Academic OPEN No Level

Лицсертификат  43164214 от 06.12.2007, бессрочный;

9.1.3 ESET NOD32 Antivirus Business Edition for 2750 users  Лицсертификат EAV-

0189835462 от 10.04.2017;
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9.1.4 Kaspersky Endpoint Security  Лицсертификат  2462-170522-081649-547-546от

22.05.2017

9.2 Перечень необходимых информационных справочных систем

9.2.1 Справочно-правовая система «Консультант Плюс» http://www.consultant.ru/

9.2.2 Справочно-правовая система «Гарант» http://www.garant.ru/

10 Материально-техническая база, необходимая для

осуществления образовательного процесса по дисциплине (модулю)

При проведении аудиторных занятий используются стандартно оборудованные

лекционные аудитории и аудитории для проведения практических занятий.

Аудитория должна быть оборудована компьютером либо ноутбуком с

предустановленным стандартным программным обеспечением (LibreOffice

или аналогичные, браузер последней версии) и широкополосным доступом в

сеть Интернет. Используется либо свободно распространяемое программное

обеспечение, либо поставляемое по лицензии образовательной организации.

Для отображения презентаций используется проектор, стационарный или

переносной экран либо интерактивная доска. Требования к

специализированному оборудованию и программному обеспечению

отсутствуют.

Для самостоятельной работы с медиаматериалами каждому студенту требуется

персональный компьютер или планшет, широкополосный доступ в сеть

Интернет, браузер последней версии, устройство для воспроизведения звука

(динамики, колонки, наушники и др.).

При проведении занятий с использованием ДОТ применяется электронная

образовательная информационная среда учебного заведения и внешние

ресурсы.
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